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Notiuni de baza - Ordinul MECC nr. 1069 din 06.10.2020

Siguranta online a copiilor reprezinta rezultatul unui sir de masuri intreprinse pentru a proteja
bunastarea copilului in mediul virtual de eventuale riscuri ce ii pot afecta integritatea fizica, emotionala

sau sexuala.

Securitatea online - rezultatul unui sir de masuri intreprinse pentru a asigura protectia datelor,

informatiilor si dispozitivelor unei persoane.

Violenta online - utilizarea sistemelor informatice pentru a provoca, facilita sau ameninta cu aplicarea
violentei asupra persoanelor ce are ca rezultat sau poate provoca daune sau suferinte fizice, sexuale,
psihologice sau economice si poate include exploatarea circumstantelor, caracteristicilor sau

vulnerabilitatii acestora.
Abuz online asupra copiilor - orice forma de violenta fizica, emotionala sau sexuala la care sunt expusi
copiii in mediul virtual sau care este facilitata de utilizarea tehnologiilor informationale si de

comunicatie.



Cifre- Centrul international ”La Strada”

Adresarile copiilor pe www.siguronline.md, primul
trimestru 2021

sigurﬁline

UN INTERNET MAI SIGUR PENTRU COPII

TOTAL: 1330 consilieri
lanuarie — martie 2021

®m Abuz sexual online m Hartuire online ® Relatii online
Comportamente  ® Informatii generale ® Probleme tehnice



Cu cine au discutat copiii despre experientele neplacute
online?

Total Fata (feminin) Baiat (masculin)
690 copii 397 copii 293 copii

Prieten(a) de varsta mea

Mama sau tata

Fratele sau sora

Un profesor / invatator

Alt adult in care am incredere

Cineva a carui lucru este sa
ajute copii (politia, psiholog,
asistent social etc.)

Altcineva




Acte normative - proces educational online

> Ordinnr. 1131 din 13.10.2020, Cu privire la aprobarea Reperelor metodologice privind
organizarea procesului educational in conditiile invatarii mixte in contextul

epidemiologic de COVID-19, pentru institutiile de invatamant primar, gimnazial si liceal

> Ordin nr. 1069 din 06.10.2020, Cu privire la aprobarea Reperelor metodologice privind
securitatea si siguranta online a elevilor in procesul educational la distanta pentru

institutiile de invatamant primar, gimnazial si liceal in anul de studii 2020-2021


https://mecc.gov.md/sites/default/files/repere_inv_mixta.pdf
https://mecc.gov.md/sites/default/files/img20201007_13332167.pdf

Competente necesare cadrelor didactice pentru implementarea
Invatarii mixte

> Standarde de competenta profesionala ale cadrelor didactice din

invatamantul general, aprobate prin Ordinul Ministrului Educatiei nr. 623
din 28.06.2016;

> Standarde de competente digitale pentru cadrele didactice din
invatamantul general, aprobate prin Ordinul Ministerului Educatiei nr. 862

din 07.2015.



https://mecc.gov.md/sites/default/files/standarde_cadre_didactice.pdf
https://mecc.gov.md/sites/default/files/standarde_cadre_didactice.pdf
https://mecc.gov.md/sites/default/files/standarde_cadre_didactice.pdf
https://mecc.gov.md/sites/default/files/standarde_cadre_didactice.pdf
https://mecc.gov.md/sites/default/files/cnc4_finalcompetente_digitale_profesori_22iulie2015_1.pdf
https://mecc.gov.md/sites/default/files/cnc4_finalcompetente_digitale_profesori_22iulie2015_1.pdf
https://mecc.gov.md/sites/default/files/cnc4_finalcompetente_digitale_profesori_22iulie2015_1.pdf
https://mecc.gov.md/sites/default/files/cnc4_finalcompetente_digitale_profesori_22iulie2015_1.pdf

Ordinul MECC nr. 1131 din 13.10.2020

Atributii conform Modelului 6: la distantd, inclusiv online:

Directorul:
1. Emite ordinul de instruire la distantd inclusiv online in care invoca motivele si argumentele de fortd majora, care au
conditionat trecerea la aceastd forma de instruire.
2. Discuta si selecteazad in Consiliul Profesoral platforma de comunicare online in format sincron si asincron.
3. Aproba in Consiliul de Administratie orarul de instruire online si durata activitatilor didactice de tip sincron.
4.  Desemneaza responsabilul de instruirea personalului didactic cu privire la modalitatea de comunicare la distanta, inclusiv

online. !

Directorul adjunct :

1. Elaboreaza orarul activitdtilor didactice pentru de instruire la distanta inclusiv online, in conformitate cu recomandarile
MECC.

2. Organizeaza instruirea personalului didactic cu privire la modalitatea de comunicare la distanta, inclusiv online.

3. Elaboreaza modalitatea de monitorizare a calitatii procesului educational in conformitate cu planul managerial de activitate
a institutiei in formatul instruirii online. !!!

Dirigintele:

1. Aduce la cunostinta elevilor si a parintilor / reprezentantilor legali ai acestora orarul de instruire online aprobat de Consiliul
de Administratie si durata activitatilor didactice de tip sincron.

2. Elaboreaza lista cu mail-urile/nr. de telefoane a elevilor si o transmite cadrelor didactice ce predau la clasa.

3. Respecta Politica de protectie a datelor cu caracter personal aprobata la nivel de institutie.



Ordinul MECC nr. 1131 din 13.10.2020

Atributii conform Modelului 6: la distantd, inclusiv online:

Cadrul didactic :

w N

Proiecteaza si desfasoara activitati didactice in conformitate cu orarul de instruire on-line aprobat de Consiliul de
Administratie si durata activitatilor didactice de tip sincron.

Participa la instruirea personalului didactic cu privire la modalitatea de comunicare la distantd, inclusiv online.
Deschide clase virtuale/grupuri de comunicare la distanta si transmite elevilor codurile de acces.

Aplica in practica didactica abilitatile de comunicare la distanta pe platformele acceptate de Consiliul de
administratie a institutiei.

Elaboreaza, adapteaza, selecteaza resurse educationale deschise, sesiuni de invatare pe platforme educationale,
aplicatii, precum si

alte categorii de resurse care pot fi utilizate.

Elaboreaza instrumente de evaluare aplicabile prin intermediul tehnologiei si al internetului, pentru
inregistrarea progresului elevilor.

Verifica sistematic realizarea sarcinilor de lucru de catre elevi si ofera feedback cu accent pe rezultat,

nu pe consecinte.

Respecta Politica de protectie a datelor cu caracter personal aprobata la nivel de institutie.



Ordinul MECC nr. 1131 din 13.10.2020

Atributii conform Modelului 6: la distanta, inclusiv online:

Elevul

1. Participa la activitatile stabilite de cadrele didactice si de catre conducerea unitdtii de invatamant, conform
orarului comunicat de catre diriginti/profesorii pentru disciplinele de studiu la clasa.

2. Rezolva si transmite sarcinile de lucru in termenele si conditiile stabilite de catre cadrele didactice, in
vederea valorificarii activitatii desfagurate prin intermediul tehnologiei si internetului.

3. Demonstreaza o conduita adecvata statutului de elev, dezvoltdnd comportamente si atitudini prin care sa se
asigure un climat propice mediului de invatare. !!!

4.  Nu comunica altor persoane datele de conectare la platforma destinata invatamantului prin
intermediul tehnologiei si al internetului. !!!

5. Nuinregistreaza activitatea desfasurata in mediul online, in conformitate cu legislatia privind protectia
datelor cu caracter personal.

6. Are obligatia de a participa la activitatile desfasurate prin intermediul tehnologiei si al internetului; in caz
contrar, elevul este considerat absent si se consemneaza absenta in catalog, cu exceptia situatiilor

justificate. !!

Parintii/ parintele/ reprezentantul legal al copilului

1. Asigurd prezenta elevului la orele predate la distantd / online. !!!

2. Ghideaza implicarea elevului in activitatile educationale livrate la distanta / online.
Solicitam organizarea sedintelor cu parintii in cadrul carora vor fi discutate / explicate atributiile parintilor si elevilor in
cadrul procesului de instruire conform celor 7 Modele - Ordinul MECC nr. 1131 din 2020 si Regulamentului Tip.




Ordinul MECC nr. 1131 din 13.10.2020

Atentie la :

Anexa nr. 1 - Neticheta: Normele de baza ale netichetei sunt cele aplicate zi de zi pe internet si

se stabilesc pentru a avea o comunicare eficienta unii cu ceilalfi.

Anexa nr. 2 - Ghid : Cum programam lectii pentru un semestru, utilizand Google Meet?



Ordinul MECC nr. 1069 din 06.10.2020

Cadrele didactice vor forma elevilor claselor I-XII atitudini si deprinderi de comportament responsabil online in
cadrul urmatoarelor discipline:
1. Educatia tehnologica, aria curriculara Tehnologii, Modulul Educatia digitald, conform Curriculumului;
2. Dezvoltare personala, aria curriculard Consiliere si dezvoltare personald, modulul Securitatea personala, conform
Curriculumului;
3. Disciplina optionald Educatia pentru Media, Modulul Multimedia si noile medii in viata copilului, Consumatorul
avizat si noile media si Mediul virtual si1 efectele acestuia, conform Curriculumului.

Dirigintele va realiza urmatoarele activitati:

a. In cazul in care nu preda disciplina Dezvoltare personala, realizeaza cel putin o data pe luna o activitate despre siguranta

online cu elevii conform planul de activitate anual al institutiei de invatamant, in acord cu particularitatile educationale ale
clasei, cu specificul varstei si cu interesele/solicitarile elevilor, in colaborare cu alte institutii si organizatii.



Ordinul MECC nr. 1069 din 06.10.2020

Dirigintele va realiza urmatoarele activitati:
b. La sedintele cu parintii, in functie de specificul de varsta al copiilor, discuta despre:
1. comportamentele copiilor in mediul online in functie de varsta si posibilele riscuri asociate acestora;
2. 1mportanta comunicarii prietenoase a parintilor cu copiii despre interese in mediul online, continuturi
publicate sau/si distribuite, prieteniile in mediul online;
3. observarea comportamentului copilului si a posibilelor semne ca acesta ar putea trece printr-o situatie
neplacutd in mediul online/abuz in mediul online; !!!
4. resurse si informatii despre siguranta online, precum §i instrumente pentru a cere consiliere si ajutor in cazul
existentei unei situatii sau situatii suspecte de abuz a copilului in mediul online.

c. In contextul procesului educational la distantd, monitorizeaza comportamentul elevilor in timpul activitatilor
scolare si extrascolare in mediul virtual;

d. Observa sistematic bunastarea copilului online, evalueaza, planifica si realizeaza interventia primara;




Ordinul MECC nr. 1069 din 06.10.2020

1.6. Cadrele didactice care desfasoara activitati didactice la distanta, inclusiv online, prin intermediul
unel sau mai multor platforme web, trebuie sa intreprinda urmatoarele actiuni in vederea prevenirii

diferitor tipuri de riscuri online pentru bunastarea copilului:

a. Sa organizeze o datad pe luna discutii cu elevii despre siguranta lor online si sa analizeze studii de caz

cu referire la situatii de abuz in mediul online care pot avea loc atat in activitati online personale, cat si

in activitati legate de procesul educational, cum ar fi:

>
>

V.V

hartuire online din partea semenilor cunoscuti sau alte persoane necunoscute;

expunere la continuturi cu caracter sexual sau/si violent din partea semenilor cunoscuti sau
alte persoane necunoscute;

santaj si manipulare din partea persoanelor cunoscute sau necunoscute;

impunerea copilului la diferite tipuri de actiuni cu caracter sexual in mediul online.



Ordinul MECC nr. 1069 din 06.10.2020

3.5. In conditiile procesului educational la distanta, dirigintele examineaza toate cazurile suspecte de violenta fata de copil in
mediul virtual si, in functie de situatia identificata, va aplica urmatoarele strategii de interventie, conform scenariilor
descrise mai jos:

Cadrul didactic observa sau este informat de carre elevi despre conectarea unor persoane straine, neidentificate pe
platforma web_De exemplu:

O persoana necunoscuta de catre elev s a conectat la activitatea didactica pe platforma;

in chat-ul platformei apar comentarii de la un utilizator neidentificat;

Elevul a primit un link de acces pentru activitatea didactica de la un utilizator pe care nu il poate recunoaste;

Un utilizator necunoscut solicita accesul la lectia desfasurata de catre profesor pe platforma;

Sarcinile didactice incarcate pe platforma web sunt sterse sau blocate; in clasa virtuala sunt identificate fisiere care

nu par sa apartina elevilor etc.

Cadrul didactic:
- va verifica sau va apela la ajutorul unui specialist din institutia de iTnvatdmant pentru a verifica daca contul de pe care
este organizata activitatea didactica pe platforma are setate toate masurile de securitate pentru a inlatura problema;

- va apela inclusiv la ajutorul altor specialisti: psiholog scolar, administratie, politist, servicii de consiliere si raportare a
cazurilor de abuz a copilului, in cazul in care se identifica o situatie neplacuta in care elevul deja a fost implicat.



Ordinul MECC nr. 1069 din 06.10.2020

3.5. In conditiile procesului educational la distanta, dirigintele examineaza toate cazurile suspecte de violenta fata de copil in
mediul virtual si, in functie de situatia identificata, va aplica urmatoarele strategii de interventie, conform scenariilor
descrise mai jos:

b. Cadrul didactic este martor, impreuna cu intreaga clasa de elevi, la o situatie de abuz a unui elev sau mai multi
elevi in timpul activitatii didactice pe o platforma web:

1. Varuga elevii, utilizand un chat comun sau direct, sa se deconecteze de la lectie si sa nu sa se conecteze la acelasi
link.

2. Cadrul didactic poate incerca sa identifice numele de utilizator al persoanei care s-a conectat si a intreprins actiuni
abuzive la adresa elevilor sau/si a cadrului didactic, poate face captura de ecran in cazul in care au fost facute partajari
de ecran cu continuturi daunatoare pentru elevi.

3. Urmare a incidentului, psihologul scolar va pregati un plan de lucru cu clasa de elevi/elevul in care a avut loc

situatia.

4. Institutia de invatamant va colabora cu organele competente sau/si cu servicii de consiliere si raportare pentru a
preveni alte posibile situatii de abuz online in timpul lectiilor la distanta, inclusiv online, sau in afara acestora.



Ordinul MECC nr. 1069 din 06.10.2020

3.5. In conditiile procesului educational la distanta, dirigintele examineaza toate cazurile suspecte de violenta fata de copil in
mediul virtual si, in functie de situatia identificata, va aplica urmatoarele strategii de interventie, conform scenariilor
descrise mai jos:

C. Cadrul didactic afla despre un caz suspect de violenta online asupra copilului care nu are legatura cu procesul educational la distanta;
Caz mai putin grav de violenta online

- Distribuirea unor fotografii redactate ale copilului, meme-uri pentru a arata urat;

- Publicarea unor comentarii neplacute la postarile copilului pe retele sociale din partea colegilor sau semenilor;

Primirea unui mesaj neplacut de la cineva etc.

Cadrul didactic va intreprinde urmatoarele actiuni:

1. Va discuta cu elevul ce a trecut prin aceastd experienta de violenta;

2. Varecomanda/va ajuta copilul sa raporteze comentariul, fotografia, continutul neplacut pe platforma web pe care a fost publicat si sa
blocheze utilizatorul/ utilizatorii care manifestd comportamente rautacioase, daca sunt persoane necunoscute;

3. Va anunta administratia institutiei de invatamant despre situatie/ persoand responsabila desemnata de institutie;

4. Va avea discutii constructive cu alti elevi implicati in situatie;

5. Va informa parintii copilului supus situatiei de violenta despre actiunile comise fata de el, consecintele acestora, masurile intreprinse de
angajatii institutiei de invatamant si va incuraja parintele sa nu pedepseasca copilul si sa nu-1 blameze, dar dimpotriva sa-| ajute

sa depdseasca aceasta situatie;

6. Va observa si monitoriza, in continuare, comportamentul si starea emotionald a copilului/copiilor;

7. In cazul in care initiatorul violentei este un copil din aceeasi clasi, va discuta si cu acel elev si cu parintii acestuia, conform procedurilor
aplicabile in cazurile de violenta in institutia de invatamant;

La necesitate, va invita un psiholog 1n lucrul cu elevii/copiii implicati in situatie.



Ordinul MECC nr. 1069 din 06.10.2020

3.5. In conditiile procesului educational la distanta, dirigintele examineaza toate cazurile suspecte de violenta fata de copil in
mediul virtual si, in functie de situatia identificata, va aplica urmatoarele strategii de interventie, conform scenariilor
descrise mai jos:

C. Cadrul didactic afla despre un caz suspect de violenta online asupra copilului care nu are legatura cu procesul educational la distanta;
Caz de gravitate medie de violenta online :

In internet, pe retele de socializare au fost distribuite minciuni, barfe, lucruri denigratoare despre copil;
Copilul primeste mesaje jignitoare de la persoane cunoscute sau necunoscute, sau conturi false;

Publicarea fara acordul copilului a unor fotografii ce il reprezinta in ipostaze intime (De ex. in lenjerie intima ori in costum de baie);
e Au fost create conturi false cu datele persoanele ale copilului;

Cadrul didactic va intreprinde urmdtoarele actiuni:
1. Va discuta cu elevul care a trecut prin aceastd experienta de violenta;

2. Va sesiza administratia institutiei de invatdmant si coordonatorul actiunilor de prevenire, identificare, raportare, referire si asistenta in
cazurile de violenta fata de copii;

3. Varecomanda copilului sa raporteze continuturile publicate sau distribuite pe platforma web;

4. Daca situatia are legatura cu un caz de bullying sau violenta in institutia de invatamant, va aborda toti actorii implicati conform
procedurilor aplicabile in cazurile de violenta in institutia de invatamant;

5. Va informa parintii copilului supus situatiei de violenta despre actiunile comise fata de el, consecintele acestora, masurile intreprinse de
angajatii institutiei de Invatamant si va incuraja parintele sa nu pedepseasca copilul si sa nu-1 blameze, dar, dimpotriva, sa-| ajute sa
depdseasca aceasta situatie;

6. La necesitate, va implica un psiholog in lucrul cu elevii/copiii implicati 1n situatie. In caz de necesitate, va referi la servicii copilul si



Ordinul MECC nr. 1069 din 06.10.2020

3.5. In conditiile procesului educational la distanta, dirigintele examineaza toate cazurile suspecte de violenta fata de copil in
mediul virtual si, in functie de situatia identificata, va aplica urmatoarele strategii de interventie, conform scenariilor
descrise mai jos:

C. Cadrul didactic afla despre un caz suspect de violenta online asupra copilului care nu are legatura cu procesul educational la distanta;
Caz grav de violenta online : A fost amenintat pe internet, pe retele de socializare, de catre persoane pe care le cunoaste ori de cétre

persoane necunoscute; In internet, pe retele de socializare, s-au facut glume la adresa copilului, cu tentd sexuali ori a primit unele
comentarii, propuneri sau continuturi (video sau fotografii) cu caracter sexual; Publicarea in mediul online a unor fotografii sau video ce
reprezintd copilul in ipostaze sexuale (fard lenjerie intima, simuland sau implicat in actiuni cu caracter sexual etc.); Amenintarea sau
santajul copilului (sextortion) cu distribuirea unor informatii compromitatoare despre acesta, in schimbul unor actiuni cu caracter sexual
etc.

Cadrul didactic va intreprinde urmdtoarele actiuni:

1. Va discuta cu elevul ce a trecut prin aceastd experientd de violenta;

2. Va anunta imediat administratia institutiei si coordonatorul actiunilor de prevenire, identificare, raportare, referire si asistentd in cazurile de

violenta fatd de copii;

3. Psihologul scolar va pregati un plan de lucru cu elevul/clasa de elevi in care a avut loc situatia.

4. Va informa parintii copilului supus situatiei de violenta despre actiunile comise fata de el, consecintele acestora, masurile intreprinse de

angajatii institutiei de Invatamant si va incuraja parintele sa nu pedepseasca copilul si sa nu-l blameze, dar dimpotriva sa-| ajute sa depaseasca

aceasta situatie;

sociala etc.;

6. Institutia de invatamant va colabora cu organele competente sau/si cu servicii de consiliere si raportare pentru a preveni alte posibile
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Ordinul MECC nr. 1069 din 06.10.2020

In cazul producerii unui incident:

administratia institutiei de invatdmant va informa organul local de specialitate in domeniul invatdmantului
despre actiunile Intreprinse imediat/cine a fost informat;

Urmare a incidentului institutia de invatamant:

\l

va realiza o ancheta interna;
va realiza discutii cu copii/parintii cu dirigintele si psihologul institutiei/specialistul SAP;

Y Vv

va informa OLSDI despre masurile intreprinse; va asigura informarea copiilor despre asistenta oferita de

serviciul telefonul copilului 116111 (afisarea telefonului copilului in institutie), siguronline.md si 12plus.md;
> va asigura intocmirea si transmiterea autoritatii tutelare locale a fisei de sesizare a cazului de abuz, neglijare,
exploatare sau trafic al copilului si a copiei fisei coordonatorului ANET, in cazul in care fisa in termen de 24

ore nu a fost transmisa autoritatii tutelare locale cu mentiunea cauzei netransmiterii.

ATENTIE! Necomunicarea cazurilor de abuz in mediul online asupra elevilor faciliteaza victimizarea copiilor
de citre abuzator. In spatele unui copil victima intotdeauna sunt si alti copii abuzati.



Ordinul MECC nr. 1069 din 06.10.2020

4.5. Coordonatorul ANET:

1. va colecta informatia despre incidentele produse in mediul online:
a. in cadrul orelor realizate in regim online;
b. 1in afara orelor, dar care t{in de incidente conexe sigurantei copilului in mediul online;

2. vaintocmi /transmite fisa de sesizare a cazului suspect de violenta, neglijare, exploatare si trafic al
copilului intocmita de institutia de invatamant autoritatii tutelare locale/ teritoriale pentru inregistrare si
intreprindere, dupa caz a actiunilor ce se impun in vederea asistentei copilului, cu informarea obligatorie
a DITS;

3. vainforma DIiTS despre incident si actiunile imediate intreprinse in termen de 1 zi lucratoare.




Ordinul MECC nr. 1069 din 06.10.2020

ATENTIE:

Capitolul V: Aspecte tehnice de combatere a abuzului si blocarea incercarilor de
deturnare a lectiilor online:

5.1. Z0O0OM
5.2. Google Meet

Surse suplimentare SECURITATE ONLINE:
https://mecc.gov.md/ro/content/siguranta-copiilor-internet
https://drive.google.com/file/d/18uzHUUZrLUpO0qdShlyY-1NWRZU9Q2f0d/view?usp=sharing
https://drive.google.com/file/d/1dgNQgVDScL3SA7Yd3n-b6LdXFF7tvG-U/view?usp=sharing



https://mecc.gov.md/ro/content/siguranta-copiilor-internet
https://mecc.gov.md/ro/content/siguranta-copiilor-internet
https://mecc.gov.md/ro/content/siguranta-copiilor-internet
https://mecc.gov.md/ro/content/siguranta-copiilor-internet
https://mecc.gov.md/ro/content/siguranta-copiilor-internet
https://drive.google.com/file/d/18uzHUUZrLUp0qdShIyY-1NWRZU9Q2f0d/view?usp=sharing
https://drive.google.com/file/d/18uzHUUZrLUp0qdShIyY-1NWRZU9Q2f0d/view?usp=sharing
https://drive.google.com/file/d/18uzHUUZrLUp0qdShIyY-1NWRZU9Q2f0d/view?usp=sharing
https://drive.google.com/file/d/1dqNQgVDScL3SA7Yd3n-b6LdXFF7tvG-U/view?usp=sharing
https://drive.google.com/file/d/1dqNQgVDScL3SA7Yd3n-b6LdXFF7tvG-U/view?usp=sharing
https://drive.google.com/file/d/1dqNQgVDScL3SA7Yd3n-b6LdXFF7tvG-U/view?usp=sharing
https://drive.google.com/file/d/1dqNQgVDScL3SA7Yd3n-b6LdXFF7tvG-U/view?usp=sharing
https://drive.google.com/file/d/1dqNQgVDScL3SA7Yd3n-b6LdXFF7tvG-U/view?usp=sharing

